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Włocławek, dnia 20 kwietnia 2023 r.

(miejscowość, data)

Znak sprawy (nr zamówienia): ZP.272.2.14.2023
WYJAŚNIENIE TREŚCI WARUNKÓW ZAMÓWIENIA /WZ/

W związku z zaproszeniem do składania ofert w prowadzonym postępowaniu bez stosowania ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz.U. z 2022 r., poz. 1710 ze zm.) właściwe dla zamówień o wartości poniżej 130.000,00 zł, zgodnie z  art. 2 ust. 1 pkt 1 tejże ustawy na Przeprowadzenie audytu bezpieczeństwa informacji i diagnozy cyberbezpieczeństwa dla Starostwa Powiatowego we Włocławku w ramach grantu  „Cyfrowy Powiat” do Zamawiającego wpłynęły zapytania dotyczące przedmiotowego postępowania.
Poniżej zamieszczamy treść zapytania wraz z odpowiedzią.
Pytanie  1: 

Czy audyt powinien obejmować analizę podatności systemu teleinformatycznego, tj skany sieci LAN/WAN oraz strony www, czego wynikiem jest raport identyfikujący podatności oraz sposoby ich rozwiązania, w ramach opisanego przez Państwa badania i opisu artefaktów i analizy?

Odpowiedź:
Analiza podatności systemu teleinformatycznego powinna być uwzględniona w audycie bezpieczeństwa informacji, który powinien być przeprowadzony zgodnie z wymaganiami Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2017 r. poz. 2247).
Pytanie 2:
Jaki zakres wsparcia eksperckiego będzie wymagany, czy to ma być wsparcie merytoryczne czy wykonanie usług IT oraz ile godzin takie wsparcie ma trwać? Jaki sprzęt czy oprogramowanie będzie obejmowało wsparcie (proszę podać nazwę i model/wersję). Czy wsparcie merytoryczne ma mieć postać pisemną czy ustną eksperta, na zasadzie doradztwa?
Odpowiedź:
Wsparcie w postaci jednorazowego omówienia wyników przeprowadzonego audytu. Zamawiający dopuszczę wsparcie w formie ustnej.
Pytanie 3:
Ilość lokalizacji samego Starostwa (adresy, info. co znajduje się pod danym adresem – jakie Wydziały, Filie itp.)
Dane z pytań 2-6 poniżej proszę rozgraniczyć na każdą lokalizację (do której trzeba podjechać z audytem)  z osobna pozwoli to najdokładniej obliczyć czasochłonność i cenę projektu:
Odpowiedź:
Zamawiający posiada 2 lokalizacje pod adresem: ul. Cyganka 28, 87-800 Włocławek, pod adresem tym funkcjonują komórki organizacyjne: Wydział Zamówień Publicznych, Wydział Edukacji i Spraw Społecznych, Wydział Realizacji Projektów i Funduszy Zewnętrznych, Wydział Komunikacji, Wydział Finansowo-Księgowy, Wydział Zarządzania, Administracji i Bezpieczeństwa, Administracja Kadrowa, Powiatowy Rzecznik Konsumentów, Radca Prawny, Audytor Wewnętrzny oraz ul. Stodólna 68, 87-800 Włocławek gdzie funkcjonują Wydziały: Administracji Architektoniczno-Budowlanej, Rolnictwa i Ochrony Środowiska, Geodezji i Gospodarki Nieruchomościami. Odległość między lokalizacjami wynosi około
500 m.
Pytanie 4:

Ilość pracowników/użytkowników
Odpowiedź:
Starostwo Powiatowe we Włocławku ul. Cyganka 28, 87-800 Włocławek - liczba pracowników/ użytkowników - do 70. Starostwo Powiatowe we Włocławku, ul. Stodólna 68, 87-800 Włocławek - liczba pracowników/użytkowników - do 70.
Pytanie 5:

Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.). W tym rozgraniczyć:

a.         Ilość komputerów (również przenośnych)

b.         Ilość serwerów (fizycznych, wirtualnych)

c.         Ilość pozostałych urządzeń podłączonych do sieci

Odpowiedź:

a.         Ilość komputerów (również przenośnych) - 140

b.         Ilość serwerów (fizycznych, wirtualnych) - 9

c.         Ilość pozostałych urządzeń podłączonych do sieci - 86

Pytanie 6: 

Ilość adresów zewnętrznych/publicznych
Odpowiedź:
Zamawiający posiada jeden adres publiczny.

Pytanie 7:

Ilość podsieci (jaki zakres maski każdej podsieci?)
Odpowiedź:
Zamawiający posiada jedną podsieć.
Pytanie 8:

Ilość serwerowni i ich lokalizacja?
Odpowiedź:
Zamawiający posiada dwie serwerownie, które znajdują się w dwóch lokalizacjach. Jedna  (Starostwo Powiatowe we Włocławku, ul Cyganka 28, 87-800 Włocławek), oraz druga (Starostwo Powiatowe we Włocławku ul. Stodólna 68, 87-800 Włocławek).
Pytanie 9:

Czy mają Państwo wdrożoną Active Directory?
Odpowiedź:
Zamawiający posiada wdrożoną Active Directory.

Pytanie 10:

Jaki budżet (brutto) wpisali Państwo na etapie składania wniosku grantowego na realizację Diagnozy cyberbezpieczeństwa?

Odpowiedź:
Zamawiający na etapie składania wniosku grantowego na realizację Diagnozy cyberbezpieczeństwa wpisał  kwotę brutto 8.000,00 złotych.
Pytanie 11:

Z jaką datą grantodawca podpisał Państwa Umowę grantową (kiedy mija 8 miesięcy na sporządzenie diagnozy)?
Odpowiedź:
Grantodawca podpisał Umowę grantową z datą 19.10.2022 r., czyli 8 miesięcy na sporządzenie diagnozy mija w dniu 19.06.2023 r.
Pytanie 12:

Jaki jest precyzyjny zakres oczekiwanego audytu bezpieczeństwa informacji?
Jakie przepisy, normy i/lub wewnętrzne regulacje mają być podstawą do przeprowadzenia audytu?

Jaki jest zakres procesów i komórek organizacyjnych objętych audytem?
Odpowiedź:
Audyt bezpieczeństwa informacji należy przeprowadzić zgodnie z przepisami rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2017 r. poz. 2247).
Pytanie 13:

Czy audyt i diagnoza mogą być wykonane zdalnie?
Odpowiedź:
Zgodnie z ( 3 ust. 7 oraz ust. 8 Projektu Umowy, który stanowi Załącznik nr 2 do Warunków Zamówienia: ust. 7 Prace związane z pozyskaniem informacji, dokumentów i innych materiałów niezbędnych do przeprowadzenia Diagnozy będą wykonywane w siedzibie Zamawiającego, chyba że Zamawiający na wniosek Wykonawcy dopuści realizację tych czynności w całości lub w części za pomocą środków zdalnej komunikacji, z tym zastrzeżeniem, że Zamawiający w razie wystąpienia szczególnych okoliczności może odmówić Wykonawcy realizacji czynności z użyciem środków zdanej komunikacji; ust. 8 W celu realizacji trybu, o którym mowa w ust. 7 Wykonawca składa wniosek o dopuszczenie takiego sposobu realizacji prac ze wskazaniem narzędzi i metod, które zamierza wykorzystać w tym celu. Prowadzenie prac z wykorzystaniem środków zdalnej komunikacji nie może wiązać się z dodatkowymi kosztami dla Zamawiającego, w szczególności Zamawiający nie może być zobowiązany do nabywania dodatkowych usług, licencji na oprogramowanie itd.

Pytanie 14:
Czym są „artefakty” wskazane w „Zal. nr 3 do WZ - OPZ diagnoza – audyt.doc”
Odpowiedź:

Interfakty w audycie bezpieczeństwa informacji to pojęcie odnoszące się do powiązań między różnymi systemami, aplikacjami i urządzeniami w organizacji, które mogą wpływać na bezpieczeństwo informacji. W ramach audytu bezpieczeństwa informacji, analiza interfaktów obejmuje ocenę sposobu, w jaki systemy i aplikacje w organizacji komunikują się i wymieniają informacje oraz czy zapewniony jest odpowiedni poziom ochrony i kontroli.

Celem takiej analizy jest zapewnienie, że systemy i aplikacje w organizacji są właściwie skonfigurowane i chronione przed zagrożeniami, takimi jak cyberataki, utrata danych lub naruszenie prywatności.

Analiza interfaktów ma na celu zidentyfikowanie i ocenę połączeń między systemami i aplikacjami w organizacji w celu zapewnienia odpowiedniego poziomu bezpieczeństwa informacji.

Starosta Włocławski
Roman Gołębiewski
Otrzymują:

1. wykonawcy, którzy zwrócili się o wyjaśnienie treści WZ

Do zamieszczenia:

1. strona internetowa prowadzonego postępowania

2. a/a
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